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1 OPSTI DIO
1. PRAVNI OSNOV ZA VRSENJE REVIZIJE

Pravni osnov za vrSenje kontrolne revizije informacionog sistema Fonda penzijskog i
invalidskog osiguranja Crne Gore (u daljem tekstu: Fond PI1O) sadrzan je u:

= Ustavu Crne Gore, ¢lan 144 (,,SI. list CG* br. 01/07 1 38/13);

= Zakonu o Drzavnoj revizorskoj instituciji, ¢lan 4 (,,SI. list RCG* br. 28/04, 27/06, 78/06
i,,SL list CG*“ br. 17/07, 73/10, 40/11, 31/14 1 70/17);

=  Godisnjem planu revizije Drzavne revizorske institucije za 2019. godinu (Interno br.
06-369/18 od 12.12.2018. godine);

= QOdluci o vrSenju revizije od 24. januara 2019. godine (broj: 40114/19-033-120/3) u
sastavu: g. Radule Zuri¢ (rukovodilac Kolegijuma) i dr Milan Dabovi¢ (¢lan
Kolegijuma).

Revizija je izvrsena u skladu sa:

* Poslovnikom Drzavne revizorske institucije (,,SI. list CG* br. 3/15);

=  Uputstvom o metodologiji vrSenja finansijske revizije i revizije pravilnosti (,,SI. list
CG*, br. 07/15);

* Medunarodnim standardima za vrhovne revizorske institucije (ISSAI-nivo I11);

= INTOSALI prirucnikom za sprovodenje revizije informacionih sistema za vrhovne
revizorske institucijel.

2. VRSTA,PREDMET I CILJ REVIZIJE

Drzavna revizorska institucija je izvrSila reviziju realizacije preporuka - kontrolnu reviziju.
Pracenje realizacije preporuka je dio procesa revizije koji ima za cilj jacanje uticaja revizije i
poboljSava budu¢i rad revizije. Pradenje realizacije preporuka je postupak kojim se odreduje
adekvatnost, efektivnost i pravovremenost radnji preduzetih od rukovodstva subjekta revizije
u cilju otklanjanja utvrdenih nedostataka.

Predmet revizije je kontrola realizacije preporuka sadrzanih u Kona¢nom izvjestaju o reviziji
Godisnjeg finansijskog izvjestaja Fonda penzijskog i invalidskog osiguranja Crne Gore za
2016. godinu (broj: 40113/17-031-143/29 od 13.10.2017. godine), u daljem tekstu: Izvjestaj o
reviziji Fonda penzijskog i invalidskog osiguranja Crne Gore.

Cilj revizije je sagledavanje i kontrola preduzetih aktivnosti subjekta revizije na otklanjanju
revizijom konstatovanih nedostataka, kako u funkcionisanju informacionog sistema,
obezbjedenja bezbjednosti, tako 1 u donoSenju, odnosno preciziranju podzakonskih akata, koji
to u najveéem stepenu protokolisu i lociraju odgovornost za postupanja zaposlenih. Polazni
materijali za vrSenje revizije bili su izvjestaji subjekta revizije o sprovedenim radnjama u cilju
realizacije preporuka, i to:

— Plan aktivnosti Fonda P1O za realizaciju preporuka u roku od 60 dana (Dopis broj:
40114/18-033-40/2 od 02.02.2018. godine), u daljem tekstu: Plan aktivnosti za
realizaciju preporuka,

! Priru¢nik je usvojen na XXI INCOSAI kongresu odrzanom oktobra 2013. godine u Pekingu.
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— Preduzete radnje Fonda PIO u roku od 6 mjeseci, po datim preporukama u skladu sa
¢lanom 15 Zakona o Drzavnoj revizorskoj instituciji (Dopis broj: 40114/18-033-40/3
od 17.04.2018. godine), u daljem tekstu: Izvjestaj o realizaciji preporuka, i

— Preduzete aktivnosti Fonda PIO u cilju realizacije preporuka na obavjestenje o vrSenju
kontrolne revizije (Dopis broj: 40114/19-033-120/14 od 01.03.2019. godine), u daljem
tekstu: Izvjestaj nakon obavjeStenja o vrsenju kontrolne revizije.

Bilo je potrebno utvrditi u kojoj mjeri su realizovane preporuke, date od strane DRI u lzvjestaju
o reviziji Fonda penzijskog i invalidskog osiguranja Crne Gore.

3. DJELATNOST SUBJEKTA REVIZIJE | INFORMACIONI SISTEM FONDA PIO
3.1. Djelatnost subjekta revizije

Shodno Zakonu o penzijskom i invalidskom osiguranju, Fond je institucija koja vrsi javna
ovlaséenja prilikom rjeSavanja o pravima i obavezama iz penzijskog i invalidskog osiguranja.
Osnovne funkcije Fonda su: efikasno, racionalno i zakonito ostvarivanje prava iz P10, obraun
i isplata prava u nacionalnom pravu i primjenom medunarodnih sporazuma o socijalnom
osiguranju; utvrdivanje postojanja i uzroka invalidnosti i tjelesnog oStecenja; pruzanje stru¢ne
pomodi pri ostvarivanju prava; donosenje nacrta budzeta Fonda; vodenje evidencije i analiza
podataka o osiguranicima i korisnicima prava; vodenje evidencije i analiza podataka o
zaradama, odnosno osnovicama osiguranja na koje su uplaceni doprinosi, kao i preduzimanje
mjera za utvrdivanje njihove ispravnosti; vodenje evidencije o visini upla¢enog doprinosa za
osiguranike, kao i o visini penzija; organizovanje poslova za sprovodenje penzijskog i
invalidskog osiguranja i obezbjedenje informaticke tehnologije na zakonom propisan nacin.

Fond PIO je javni fond koji je osnovan u cilju efikasnog finansiranja unapredenja sistema
penzijskog 1 invalidskog osiguranja. Fond PIO se do 2010. godine tretirao kao vanbudzetski
fond, a 0od 01.01.2010. godine uklju¢en u Konsolidovani ra¢un Drzavnog trezora.

Zakonom o penzijskom i invalidskom osiguranju ("Sluzbeni list Republike Crne Gore", br.
054/03, 039/04, 061/04, 079/04, 081/04, 029/05, 014/07, 047/07, Sluzbeni list Crne Gore", br.
012/07, 013/07, 079/08, 014/10, 078/10, 034/11, 039/11, 040/11, 066/12, 036/13, 038/13,
061/13, 006/14, 060/14, 060/14, 010/15, 044/15, 042/16, 055/16) je otpocela reforma sistema
penzijskog i invalidskog osiguranja, kroz uvodenje viSestubnog sistema penzijskog i
invalidskog osiguranja, tako da penzijsko i invalidsko osiguranje u Crnoj Gori obuhvata:

1) obavezno penzijsko i invalidsko osiguranje na osnovu tekuceg finansiranja;

2) obavezno penzijsko osiguranje na osnovu individualne kapitalizovane Stednje;

3) dobrovoljno penzijsko osiguranje na osnovu individualne kapitalizovane stednje.

Zakonom o penzijskom i invalidskom osiguranju ureduje se obavezno penzijsko 1 invalidsko
osiguranje na osnovu tekucéeg finansiranja, dok penzijsko osiguranje na osnovu individualne
kapitalizovane S$tednje 1 dobrovoljno penzijsko osiguranje na osnovu individualne
kapitalizovane Stednje uredeno je posebnim zakonom.

Obaveznim penzijskim i invalidskim osiguranjem, na osnovu tekuceg finansiranja,
osiguranicima se, po osnovu rada, zavisno od duzine ulaganja i visine osnovice na koju je
placen doprinos za penzijsko i invalidsko osiguranje, uz primjenu nacela uzajamnosti i
solidarnosti, obezbjeduju prava za slucaj starosti, invalidnosti i tjelesnog ostecenja, a
¢lanovima njihovih porodica pravo za sluc¢aj smrti osiguranika, odnosno korisnika prava.
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3.2. Informacioni sistem Fonda PI1O

Informacioni sistem Fonda P10 je uveden u produkcionu upotrebu 2009. godine.
Informacioni sistem Fonda PIO sa implementacijom elemenata poslovnog informacionog
sistema se sastoji iz dvije grupe medusobno povezanih softverskih rjesenja:

Grupa I: Core aplikacija sa modulima:
— Mati¢na evidencija penzionera

— Evidencija aktivnih osiguranika
— lIsplata prava

Kancelarijsko poslovanje

Grupa II: Poslovni aplikativni softver:
— Finansijko poslovanje

— Obracun zarada

— Kadrovska sluzba

— Osnovna sredstva

Fond PIO se nalazi na ukupno 12 lokacija. Broj zaposlenih u Fondu PIO je 207, od kojih 199
u svom radu koriste ra¢unar. Broj zaposlenih koji koriste isti racunar je 5. Broj zaposlenih u
Sektoru za informacione tehnologije u oblasti penzijskog i invalidskog osiguranja je 28. Broj
zaposlenih koji imaju korisni¢ki nalog za aplikaciju je 162, a 5 zaposlenih ima administratorski
nalog za aplikaciju. Broj raunara je 203, a izlaz na internet ima 156 ra¢unara. Broj servera u
produkciji je 12, a broj servera na kojima je postavljen sistem za izvjeStavanje je 6. Svi raCunari
u Fondu PIO su povezani na centralni antivirus server na kojem se vrsi aZuriranje i kontrola
antivirusa na svim radnim stanicama u Fondu PIO. Azuriranje se vrs$i automatski, server
preuzima svakodnevno nove definicije virusa, dok se ostale radne stanice azuriraju preko
servera.

Sistem je napravljen sa najve¢im mogucéim stepenom redudanse. Server sala koja se nalazi na
centralnoj lokaciji u Podgorici bezi¢no je povezana prema podru¢nim jedinicama. Prostor u
kojem se nalaze raCunari za vodenje baze podataka i1 centralni racunar informacionog sistema
(serveri), mrezna ili komunikaciona oprema informacionog sistema, organizuje se kao
administrativna zona. Po podru¢nim jedinicama oprema je smjeStena u komunikacionim rek
ormanima.

Instalaciju, konfiguraciju i monitoring rada servera, rutera, switch-eva vr$e zaposleni u Sektoru
za informacione tehnologije u oblasti penzijskog i invalidskog osiguranja.
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II UTVRDENO CINJENICNO STANJE

Revizija koju je sprovela Drzavna revizorska institucija 2017. godine, ukazala je na postojanje
propusta u radu Fonda penzijskog i invalidskog osiguranja Crne Gore. Nadlezni Kolegijum
DRI, sacinio je pregled osnovnih konstatovanih nepravilnosti i nedostataka i izradio preporuke
u cilju njihovog otklanjanja.

Predmetnom revizijom izvrSena je kontrola realizacije preporuka datih u Kona¢nom
izvjeStaju o reviziji GodiSnjeg finansijskog izvjesStaja Fonda penzijskog i invalidskog
osiguranja Crne Gore za 2016. godinu.

Preporuka broj 1

Prethodnom revizijom izvr§enom od strane DRI utvrdeno je da Fond PIO nema usvojenu
strategiju za informacione tehnologije (u daljem tekstu: IT strategija), niti bilo kakav drugi
strateSki dokument koji ureduje ovu oblast.

Bez usvojene IT strategije koja treba biti sastavni dio strateSkog planiranja za period 3-5
godina, postoji rizik da informacione tehnologije Fonda PIO ne mogu u odgovarajuc¢oj mjeri
doprinijeti ostvarivanju i razvoju poslovnih ciljeva Fonda P10, ni u sistemskom (hardver i
softver), ni u razvojnom (izbor i realizacija projekata), ni u kadrovskom (struktura i znanje)
smislu.

Fondu PIO preporuceno je da preduzme aktivnosti na izradi i usvajanju strateskog dokumenta
(IT strategija), kojim bi se planirao razvoj i upravljanje informacionom infrastrukturom,
sistemima, komunikacijama, racunarskim aplikacijama, bazama podataka i kontinuiranom
obukom zaposlenih. U sklopu realizacije strateSskog dokumenta potrebno je osigurati stabilno
finansiranje IT projekata kroz detaljno planiranje budZeta za razvoj, nabavku i odrzavanje.

Utvrdeno ¢injeni¢no stanje za preporuku br. 1:

U skladu sa preporukom koja je data, Fond je izradio i dostavio Plan aktivnosti za realizaciju
preporuka, kojim je planirano da strategija bude napisana do 10.05.2018. godine, a zatim je u
Izvjestaju nakon obavjeStenja o vrSenju kontrolne revizije izvijestio DRI da je donesena IT
strategija Fonda P1O za period 2018 — 2022. godina.

Kontrolnom revizijom utvrdeno je da je Fond P1O donio IT strategiju za period 2018-2022.
godina (br. 01-1451 od 05.06.2018. godine).

IT strategija prikazuje tranziciju od postojeceg IT stanja ka Zeljenom, uz detaljno prikazivanje
svih izdataka, kako za razvoj, licence, odrzavanje, tako i za kontinuiranu obuku zaposlenih u
Sektoru za informacione tehnologije. IT strategija daje presjek postojeceg stanja i neSto ¢emu
Fond tezi kada je IT u pitanju. U strategiji su predstavljena postojec¢a hardverska i softverska
rjeSenja koja se koriste u informacionom sistemu Fonda PIO, zatim je dat prikaz novih
tehnologija i predlozi unapredenja hardverske infrastrukture i softvera, prepoznata je potreba
za kontinuiranom obukom zaposlenih u Sektoru za informacione tehnologije za rad sa novim
tehnologijama. U IT strategiji je takode data procjena finansijskih sredstava neophodnih za
modernizaciju informacionog sistema Fonda.
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Fond PIO je na osnovu procijenjenih sredstava u IT strategiji za modernizaciju hardvera i
sistemskog softvera, u skladu sa planom (nacrta) budzeta za 2019. godinu, uputio zahtjev
Ministarstvu finansija za budzetsku potro$nju za 2019. godinu. Razmatrajuci zahtjev za
budzetska sredstva koja se ticu nabavki vezanih za informacione tehnologije, Ministarstvo
finansija uputilo je Fond PIO na potrebnu saglasnost nadleznog Ministarstva javne uprave.

Fond PIO se obratio Ministarstvu javne uprave dopisom br. 01-2414 od 10.10.2018. godine.
Dopisom (br. 01-051/18-4591/3 od 28.11.2018. godine) Ministarstvo javne uprave, postujuci
smjernice za davanje saglasnosti za modernizaciju informacionog sistema, sagledao je sve
bitne aspekte postojeceg stanja i planiranih aktivnosti.

Uz saglasnost sa inicijativom za unapredenje informacionog sistema Fonda PIO, u cilju
pracenja kvaliteta i nadzora nad kompleksnim i sloZenim procesom unapredenja,
Ministarstvo javne uprave predlozilo je formiranje radnog tima u ¢ijem ¢e radu izmedu
ostalih ucestvovati i dva predstavnika Ministarstva javne uprave.

Za ovu godinu, za modernizaciju informacionog sistema Fond PIO je obezbijedio budzetska
sredstva u iznosu od 793.200,00¢€.

Preporuka je realizovana.

Preporuka broj 2

Prethodnom revizijom izvr§enom od strane DRI utvrdeno je da se u Fondu PIO ne vr$i azurna
kontrola zatvaranja korisnickih naloga u skladu sa dokumentom Kori$éenje i sigurnost
raunarskog sistema Fonda PIO (br. 01-1181/10 od 30.11.2012. godine), kojim se propisuje
procedura koris¢enja racunara jedinstvenog raCunarskog sistema Fonda PIO od strane
korisnika, a koji izmedu ostalog sadrzi Uputstvo o kreiranju i gasenju korisnic¢kih naloga u IT
sistemu i potrebne obrasce. Otvaranje korisnickih naloga i dodjela korisnickih prava vrsi se na
pismeni zahtjev pomoc¢nika direktora organizacione jedinice zaposlenog prema obrascu (Prilog
5), dok se zatvaranje korisni¢kih naloga (usled prestanka radnog odnosa ili zbog povrede radnih
obaveza) vr$i preko Kadrovske sluzbe Fonda PIO koja obavjestava Sektor za informacione
tehnologije putem obrasca (Prilog 6), ali Sektor za informacione tehnologije informacije o
prestanku radnog odnosa od Kadrovske sluzbe nije dobijao redovno, iako je u navedenom
dokumentu definisana ova procedura, ve¢ su sami dolazili do saznanja da je nekim licima
prestao radni odnos.

Nepostovanjem procedure zatvaranja korisnickog naloga, postoji rizik od neovlas¢enog
pristupa sistemu (softveru i1 bazama podataka), ¢ime se naruSava bezbjednost informacionog
sistema.

Fondu P10 preporuceno je da u potpunosti postuje pravila i procedure koje je usvojio, a koja
se odnose na azuriranje zatvaranja korisnickih naloga.

Utvrdeno ¢injeni¢no stanje za preporuku br. 2:
U skladu sa preporukom koja je data, Fond PIO je, kako je navedeno u Planu aktivnosti za
realizaciju preporuka, imenovao sluzbenika iz Odsjeka za ljudske resurse, koji je zaduzen da

obavjestava Sektor za informacione tehnologije o svakoj promjeni koja se ti¢e radnog statusa
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zaposlenih. Za sve zaposlene kojima je izmedu dvije revizije prestao radni odnos, iz Odsjeka
za ljudske resurse su dostavljena obavjeStenja Sektoru za informacione tehnologije
(elektronska posta pomoc¢niku direktora Sektora za informacione tehnlogije od 19.12.2017.
godine i od 15.01.2018. godine, dopisi pomo¢niku direktora Sektora za informacione
tehnlogije od 24.12.2018. godine i od 20.02.2019. godine, svi se odnose na po jednog
sluzbenika). lzvrSen je uvid u informacioni sistem i utvrdeno je da su nalozi za ova Cetiri
sluzbenika neaktivni.

Kontrolnom revizijom je utvrdeno da se zatvaranje korisni¢kih naloga vr$i azurno.

Preporuka je realizovana.

Preporuka broj 3

Prethodnom revizijom izvrSenom od strane DRI utvrdeno je da Fond P1O nije vrsio procjenu
efikasnosti mjera fizi¢ke zastite shodno ¢lanu 9 Uredbe o mjerama informacione bezbjednosti
(“Sluzbeni list Crne Gore®, br. 058/10 od 08.10.2010, 055/15 od 30.09.2015), s obzirom da je
Plan fizicke zastite iz maja 2017. godine (br. 04-1374 od 19.05.2017. godine).

Nevrsenje procjene efikasnosti mjera fizicke zastite prostora u kojem se nalaze serveri, mrezna
I komunikaciona oprema dovodi do rizika po bezbjednost informacionog sistema Fonda P10.

Fondu PIO preporuceno je da najmanje jednom godisnje, vrsi procjenu efikasnosti mjera
informacione bezbjednosti fizicke zastite objekata i prostorija u kojima se nalaze podaci, kao i
kad dode do promjene namjene lokacije ili elemenata u informacionom sistemu, shodno ¢lanu
9 Uredbe 0 mjerama informacione bezbjednosti, s obzirom da je Plan fizicke zastite od
19.05.2017. godine.

Utvrdeno ¢injeni¢no stanje za preporuku br. 3:

U skladu sa preporukom koja je data, kako je navedeno u Planu aktivnosti za realizaciju
preporuka i lzvjestaju nakon obavjestenja o vrSenju kontrolne revizije, Fond PIO je formirao
Komisiju koja je izvrsila procjenu efikasnosti mjera fizicke zastite i sacinila Izvjestaj (br. 01-
618/2 od 28.03.2018. godine).

Kontrolnom revizijom utvrdeno je da je direktor Fonda P1O donio RjeSenje o imenovanju
Komisije za procjenu efikasnosti mjera fizicke zastite (br. 01-618 od 22.02.2018. godine) koja
ima zadatak da postupi po preporukama Drzavne revizorske institucije i izvr$i procjenu mjera
fizicke zastite u skladu sa ¢lanom 9 Uredbe o mjerama informacione bezbjednosti, da do
01.04.2018. godine, a po izvrSenoj provjeri, sacini zapisnik u kojem ¢e konstatovati postojece
stanje, kao i da najmanje jednom godi$nje vr$i navedenu procjenu. Komisija je izradila
Izvjestaj, kojim je navedeno u Izvjestaju o reviziji Fonda penzijskog i invalidskog osiguranja
Crne Gore konstatovala i preporucila da se u cilju efikasnijeg sprovodenja plana fiziCke zaStite
vodi evidencija ulazaka neovlas¢enih lica uz navodenje razloga ulaska u administrativnu zonu.

U postupku kontrolne revizije odrzan je sastanak sa Komisijom za procjenu efikasnosti mjera
fizicke zaStite na kojem je utvrdeno da Komisija nema prate¢a dokumenta u vezi izrade
Izvjestaja, kao 1 da nije bilo bezbjedonosnih incidenata iznutra i da nije bilo naruSavanja fizicke
bezbjednosti spolja, pa da ne postoje izvjestaji o tome; zatim da nije bilo kadrovskih promjena
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pa ni potrebe za azuriranjem spiskova lica ovlaséenih za pristup zoni A (Prilog 3 dokumenta
Kori$c¢enje i sigurnost ra¢unarskog sistema Fonda PIO) i zoni B (Prilog 4 istog dokumenta).
Nema izmjena lokacija na kojima se cCuvaju uskladiSteni podaci, kao ni izmjene u vezi
kriptovanja podataka u prenosu kroz sistem. Takode, nije vrSeno testiranje fizicke zaStite
servera i ne postoje izvjestaji o periodi¢nom fizi¢kom testiranju. Sto se ti¢e provjere koja se
odnosi na skladistenje podataka, ona se vrsi mjese¢no sinhronizacijom podataka, kada se vrsi
testiranje isplate penzija, a za to je zaduzen glavni voditelj projekta. Odnedavno je uvedena
dupla sinhronizacija sistema, radi aZzuriranja podataka na sistemu za izvjeStavanje. O testiranju
ispravnosti kopije podataka su elektronskom postom dostavljeni izvjeStaji sluzbenika
zaduzenog za ove poslove, od 06.03.2018. godine, 01.10.2018. godine 1 27.03.2019. godine,
kojima informiSe pomoc¢nika direktora Sektora za informacione tehnlogije o izvrSenim
testiranjima, $to je u skladu sa ¢lanom 20 Uredbe 0 mjerama informacione bezbjednosti.

Osim toga, direktor Fonda PIO je donio RjeSenje o imenovanju Komisije za procjenu
efikasnosti mjera fizicke zastite (br. 01-30 od 11.01.2019. godine), u istom sastavu, radi vrSenja
povjerenog zadatka kontinuirano, najmanje jednom godi$nje. Komisija je izradila Izvjestaj (br.
01-30/12 od 15.04.2019. godine) u kome navodi da je ustanovila i izvr$ila provjeru mjera
informacione bezbjednosti. Dostavljena je 1 prate¢a dokumentacija na osnovu koje je sacinjen
Izvjestaj:

— Zapisnik sa sastanka komisije za procjenu efikasnosti mjera fizicke zastite odrzanog
25.03.2019. godine (br. 01-30/8 od 11.04.2019. godine), u kojem je konstatovano da
pitanja u vezi procjene, navedeno je 11 pitanja, treba uputiti pomoc¢niku direktora
Sektora za informacione tehnologije, te da ¢e neposrednu kontrolu i provjeru izvrsiti
dva ¢lana Komisije;

— Dopis Komisije pomo¢niku direktora Sektora za informacione tehnologije sa 10 pitanja
(br. 0502-30/9 od 11.04.2019. godine);

— Odgovor pomo¢nika direktora Sektora za informacione tehnologije (br. 04-30/10 od
12.04.2019. godine);

— Dopis Komisije pomo¢niku direktora Sektora za informacione tehnologije (br. 0502-
30/7 od 11.04.2019. godine), za omogucavanje ulaska clanova Komisije u
administrativne zone radi provjere faktickog stanja (predsjedavajuc¢i Komisije je lice
koje je ovlas¢eno za ulazak u zone A 1 B, dok ¢lanovi Komisije nisu ovlas¢eni);

— Zapisnik Komisije o provjeri fakti¢kog stanja (br. 01-30/11 od 1215.04.2019. godine);

— Evidencija ulazaka lica koja nisu na listi ovlas¢enih lica za pristup zoni A, sa 11
registrovanih ulazaka u periodu februar 2018 — april 2019. godine;

— Evidencija ulazaka lica koja nisu na listi ovlasc¢enih lica za pristup zoni B, sa devet (9)
registrovanih ulazaka u periodu septembar 2018 — april 2019. godine;

— Lista ovlas¢enih lica za pristup zoni A (br. 04-95 od 19.01.2017. godine);

— Lista ovlas¢enih lica za pristup zoni B (br. 04-101 od 19.01.2017. godine);

— Plan fizicke zastite (br. 04-1374 od 19.05.2017. godine).

Kontrolnom revizijom je utvrdeno da Fond PIO najmanje jednom godiSnje vrs$i procjenu
efikasnosti mjera informacione bezbjednosti fizicke zastite objekata i prostorija u kojima se
nalaze podaci, kao i kad dode do promjene namjene lokacije ili elemenata u informacionom
sistemu, u skladu sa ¢lanom 9 Uredbe o mjerama informacione bezbjednosti.

Preporuka je realizovana.
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Preporuka broj 4

Prethodnom revizijom izvrSenom od strane DRI utvrdeno je da Fond PIO nema uspostavljena
bezbjedonosna pravila u skladu sa ¢lanom 32 Uredbe o mjerama informacione bezbjednosti,
radi obezbjedivanja informacione bezbjednosti podataka kojima zaposleni imaju pristup,
odnosno kako postupaju sa njima. Bezbjedonosna pravila podrazumjevaju interna pravila za
zaposlene i edukaciju i stru¢no usavrsavanje zaposlenih. Zaposleni u Fondu P1O u ugovorima
nemaju klauzulu o povjerljivosti.

Ne uspostavljanjem bezbjedonosnih pravila za zaposlene mogu nastati operativni rizici
poslovanja Fonda PIO koji se ticu neovlas¢enog pristupa podacima i zloupotrebe podataka, Sto
za posledicu moze imati uniStavanje podataka ili narusavanje ispravnog rada cijelog
informacionog sistema Fonda PIO.

Fondu PIO preporuceno je da u skladu sa ¢lanom 32 Uredbe o mjerama informacione
bezbjednosti uspostavi bezbjednosna pravila i edukaciju zaposlenih radi obezbjedivanja
informacione bezbjednosti podataka kojima ta lica imaju pristup, odnosno koja postupaju sa
njima.

Utvrdeno ¢injeni¢no stanje za preporuku br. 4:

U skladu sa preporukom koja je data, kako je navedeno u Planu aktivnosti za realizaciju
preporuka i Izvjestaju nakon obavjeStenja o vrSenju kontrolne revizije, Fond PIO je u cilju
edukacije zaposlenih, sacinio (novembar 2017. godine), a zatim i inovirao (mart 2019. godine)
dokument Prava i obaveze korisnika IT sistema Fonda P10, u kojem su opisana bezbjedonosna
pravila kao 1 obaveze kojih se zaposleni moraju pridrzavati u radu sa sistemom. U okviru
dokumenta se nalazi Potvrda o preuzimanju prava i obaveza korisnika IT sistema Fonda i
klauzule o povjerljivosti, koju su potpisali svi zaposleni.

Kontrolnom revizijom je utvrdeno da je ovaj dokument preko rukovodilaca organizacionih
jedinica Fonda dostavljen svim zaposlenima na upoznavanje, koji su se na taj na¢in edukovali
u smislu bezbjedonosnih pravila. Kontrolom izabranog uzorka utvrdeno je da su zaposleni
potpisali Potvrdu o upoznavanju sa dokumentom prava i obaveze korishika IT sistema Fonda
i klauzula o povijerljivosti, te da se ona ¢uva u Sektoru za informacione tehnologije. Fondu je
u postupku revizije sugerisano da je potrebno da sve potvrde imaju djelovodni broj, pa je
uvedena nova procedura kojom se potpisane potvrde o preuzimanju prava i obaveza korisnika
IT sistema Fonda i klauzule o povjerljivosti, dostavljaju Sektoru za opste i pravne poslove, koje
¢e se ovjeravati i biti stavljane u personalne dosijee zaposlenih.

Kontrolnom revizijom je utvrdeno da je Fond PIO uspostavio bezbjednosna pravila i edukaciju
zaposlenih radi obezbjedivanja informacione bezbjednosti podataka kojima ta lica imaju
pristup, odnosno koja postupaju sa njima, u skladu sa ¢lanom 32 Uredbe o mjerama
informacione bezbjednosti.

Preporuka je realizovana.
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\ Preporuka broj 5

Prethodnom revizijom izvr§enom od strane DRI utvrdeno je da u Fondu PIO ne postoji plan
za oporavak od katastrofe (Disaster Recovery).

Postoji rizik od potencijalnog negativnog uticaja u sluc¢aju prirodnih katastrofa i sl. koji mogu
dovesti do veceg incidenta na informacionom sistemu i podacima, ¢ime bi bili ugrozeni
poslovni procesi i osnovna funkcija Fonda P10.

Fondu P10 preporuceno je da zavrsi projekat Disaster Recovery u Bijelom Polju, za kriti¢ne
servise s obzirom da je Disaster Recovery Data centar u funkciji?.

Utvrdeno ¢injeni¢no stanje za preporuku br. 5:

U skladu sa preporukom koja je data, kako je navedeno u Planu aktivnosti za realizaciju
preporuka i lzvjestaju nakon obavjeStenja o vrSenju kontrolne revizije, Fond PIO ¢e projekat
Disaster Recovery u Bijelom Polju zavrsiti u sklopu modernizacije IT sistema Fonda, za koju
su za 2019. godinu obezbijedena budzetska sredstva.

Disaster Recovery tj. oporavak od katastrofe, ¢ine procesi, politike i procedure povezane sa
pripremom za oporavak ili obnovu tehnoloske infrastrukture od kriticne vaznosti nakon
havarije. Kontrolnom revizijom je utvrdeno da je IT strategijom 2018-2022 planirano da se
Plan oporavka od katastrofe u potpunosti realizuje do januara 2021. godine.

Realizacija preporuke je planirana i orofen termin realizacije, odnosno obezbjedenja
plana oporavka od katastrofe.

Preporuka broj 6

Prethodnom revizijom izvrSenom od strane DRI utvrdeno je da Fond PIO nije vrsio
preispitivanje procjene rizika. Naime, u toku vrSenja prethodne revizije Fond je kreirao Plan
aktivnosti (br. 04-1375, od 19.05.2017. godine) u kojem su detaljno opisani i navedeni rizici
koji bi mogli uticati na rad informacionog sistema Fonda PIO i dovesti do eventualne
nedostupnosti sistema, $to je u skladu sa ¢lanom 38 Uredbe o mjerama informacione
bezbjednosti. S obzirom da se rizik moze prihvatiti ukoliko bi nastala $teta bila manja od $tete
koja bi nastala usled nesprovodenja odredene aktivnosti, radi se na smanjivanju rizika
sprovodenjem i primjenom mjera definisanih u Planu aktivnosti.

NevrSenjem preispitivanja procjene rizika, mogu nastati negativni efekti na poslovanje,
finansijsko stanje i ostvarivanje poslovnih ciljeva.

Fondu PIO preporuceno je da se rezultati analize rizika redovno preispituju, saglasno
potrebama Fonda PIO, uslovljeni unutrasnjim ili vanjskim potrebama u skladu sa ¢lanom 39
Uredbe o mjerama informacione bezbjednosti.

2 Disaster Recovery Data centar u Bijelom Polju je projekat realizovan na osnovu Strategije za obezbjedenje
podataka u slu¢aju katastrofe za potrebe drzavnih organa i organa uprave u Crnoj Gori (Strategije implementacije
Disaster Recovery-ja) u cilju smanjenja rizika od potencijalnih negativnih uticaja u slu¢aju prirodnih katastrofa,
seizmickih pomjeranja i drugih uticaja koji bi doveli do gubitka podataka smjestenih na centralnoj lokaciji.
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Utvrdeno ¢injeni¢no stanje za preporuku br. 6:

U skladu sa preporukom koja je data, kako je navedeno u Planu aktivnosti za realizaciju
preporuka i lzvjestaju nakon obavjeStenja o vrSenju kontrolne revizije, Fond PIO je formirao
Komisiju koja je izvrsila preispitivanje procjene i analizu rizika u skladu sa ¢lanom 39 Uredbe
0 mjerama informacione bezbjednosti i sa¢inila Zapisnik (br. 01-617/2 od 30.03.2018. godine).

Kontrolnom revizijom je utvrdeno da je direktor Fonda PIO donio RjeSenje o imenovanju
Komisije za upravljanje rizikom informacione bezbjednosti (br. 01-617 od 22.02.2018. godine)
koja ima zadatak da postupi po preporukama Drzavne revizorske institucije 1 izvrsi
preispitivanje procjene rizika informacione bezbjednosti u skladu sa ¢lanom 39 Uredbe o
mjerama informacione bezbjednosti; da do 01.04.2018. godine, a po izvrSenoj provjeri sa¢ini
zapisnik u kojem ¢e konstatovati postojece stanje; kao i da redovno vrsi preispitivanje analize
rizika. Komisija je izradila Zapisnik u kojem je konstatovala da Plan aktivnosti u momentu
preispitivanja ispunjava svoju funkciju preduzimanja organizacionih i drugih neophodnih
mjera u cilju izbjegavanja radnji koje bi mogle izazvati rizik, kao i sprovodenja aktivnosti
nakon nastanka rizika. Komisija je takode ustanovila da rizici koji su navedeni u Planu
aktivnosti 1 dalje postoje 1 da se nisu desili novi dogadaji koji bi doveli do novih rizika.

U postupku kontrolne revizije odrzan je sastanak sa Komisijom za upravljanje rizikom
informacione bezbjednosti na kojem je utvrdeno da Komisija nema prateca dokumenta u vezi
izrade Zapisnika. Sto se ti¢e nestanka elektri¢ne energije nisu vrsili testiranja s obzirom da se
(Cesto) desava da dode do njenog nestanka, pa na taj nacin utvrduju da UPS-ovi rade. O ovim
incidentima ne piSu izvjestaje, a nisu vrsili ni testiranja ispada elektri¢ne energije koji su duzi
od 8 sati. Protivpozarni aparati i klima uredaji se redovno servisiraju.

Takode, direktor Fonda PIO je donio Rjesenje o imenovanju Komisije za upravljanje rizikom
informacione bezbjednosti (br. 01-30/2 od 11.01.2019. godine), u istom sastavu, radi
kontinuiranog vrSenja povjerenog zadatka. Komisija je izradila Izvjestaj (br. 01-30/3 od
29.03.2019. godine) u kojem je za svaki rizik iz Plana aktivnosti utvrdila trenutno stanje i
navela osam aktivnosti (preporuka) za njihovo poboljsanje:

1. Potrebno je zaljuciti ugovor o odrzavanju velikog UPS-a APC MGE Galaxy 5000 sa
ovlas¢enim serviserom ¢ime bi bilo pokriveno njegovo servisiranje u skladu sa
preporukama proizvodaca.

2. Potrebno je zakljuciti ugovor o odrzavanju novog agregata sa ovlaS¢enim serviserom
nakon isteka garantnog roka.

3. Preporucuje se cuvanje i skladiStenje arhivske grade u skladu sa Uredbom o nacinu 1
cuvanju javne registrature 1 arhivske grade (“Sl. list Crne Gore” br. 03/14).

4. Potrebno je zakljuciti ugovor o odrzavanju Sistema za dojavu pozara sa ovlaséenim
serviserom.

5. Preporucuje se da se izvr$i instalacija obezbijedenog klima-uredaja prije pocetka ljeta.

6. Preporucujemo se da na udaljenoj lokaciji, osim godiS$njeg full bekapa, Cuva i mjese¢ni
bekap (mjesecni full bekap).

7. Postojeci Plan aktivnosti potrebno je tabelarno prikazati sa svim klju¢nim elementima
za upravljanje rizikom u skladu sa Smjernicama za uspostavljanje i sprovodenje procesa
upravljanja rizicima u subjektima javnog sektora izdatim od strane Ministarstva
finansija decembra 2018. godine.

8. Potrebno je da se svaki incident evidentira u pisanoj formi.
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Dostavljena je prate¢a dokumentacija na osnovu koje je sacinjen Izvjestaj, koju ¢ine Plan
aktivnosti, MiSljenje komisije za upravljanje rizkom informacione bezbjednosti sa akcionim
planom u kom su navedene Cetiri aktivnosti (br. 01-617/3 od 30.03.2018. godine), Zapisnik sa
sastanka Komisije i pomo¢nika direktora za IT od 26.03.2019. godine.

Dostavljena je i dokumentacija kojom se potvrduje provjera svih navoda u Izvjestaju:

— racun za uslugu serisiranja protivpozarnih (PP) aparata od 12.06.2018. godine;

— racun za usluge PP preventive za servisiranje sistema za dojavu pozara i Servis
protivprovalne centrale (od 15.06.2018. godine) sa zapisnicima od 07.06.2018. godine
i od 08.06.2018. godine;

— raCuni za CiS¢enje klima uredaja od 10.05.2018. godine i 12.06.2018. godine;

— komunikacija ¢lana Komisije sa sluzbenikom Kkoji je nadlezan za pracenje rada antivirus
servera elektronskom postom od 29.03.2019. godine, sa informacijom o stanju antivirus
servera i racunom-potvrdom o nabavljenoj licenci za antivirus softver od 22.03.20109.
godine;

— komunikacija ¢lana Komisije sa sluzbenikom koji je nadlezan za hardversku
infrastrukturu elektronskom postom od 28.03.2019. godine sa informacijom o
otkazivanju pojedinih hard diskova, dopisom pomoc¢nika direktora Sektora za
informacione tehnologije upucenog direktoru Fonda PIO o potrebi hitne nabavke (br.
04-2850 od 18.09.2018. godine) i racunima za nabavke hard diskova od 07.08.2018.
godine, 18.09.2018. godine, 25.09.2018. godine i 13.11.2018. godine;

— komunikacija ¢lana Komisije sa sluzbenikom Koji je nadlezan za izvrSavanje Procedure
za skladistenje podataka elektronskom postom od 29.03.2019. godine, u vidu izvjestaja.

Osim toga, Komisija je putem neposrednog intervjua sa koordinatorom za rizike utvrdila da je,
po pitanju uspostavljanja registra rizika u Fondu P10, u skladu sa ¢lanom 13 stav 1 Zakona o
sistemu unutrasnjih finansijskih kontrola u javnom sektoru (“Sl. list Crne Gore” br. 73/08,
20/11, 30/12 i 34/14), donesena: Odluka o uspostavljanju registra rizika broj 01-2743/3 od
17.10.2016. godine na nivou Fonda kao cjeline, RjeSenje o imenovanju lica zaduzenog za
koordinaciju uspostavljanja i sprovodenja procesa upravljanja rizicima broj 01-2743/2 od
17.10.2016. godine, kao i odluke o uspostavljanju registra rizika po organizacionim jedinicama
na nivou Sektora broj 01-2889 od 07.11.2016. godine; da su tri predstavnika Fonda P1O
prisustvovala Seminaru na temu “Upravljanje rizicima u javhom sektoru” u organizaciji
Centralne jedinice za harmonizaciju pri Ministarstvu finansija Crne Gore, te da druga
dokumenta koja se bave pitanjem registra rizika jo$ uvijek nijesu donesena.

Komisija je takode konstatovala da Plan aktivnosti u momentu preispitivanja ispunjava svoju
funkciju preduzimanja organizacionih i drugih neophodnih mjera u cilju izbjegavanja radnji
koje bi mogle izazvati rizik, kao 1 sprovodenja aktivnosti nakon nastanka rizika. Komisija je
takode ustanovila da rizici koji su navedeni u Planu aktivnosti i dalje postoje i da se nisu desili
novi dogadaji koji bi doveli do novih rizika.

Kontrolnom revizijom je utvrdeno da Fond PIO rezultate analize rizika redovno preispituje,
saglasno svojim potrebama, uslovljeno unutrasnjim ili vanjskim potrebama, u skladu sa
¢lanom 39 Uredbe o mjerama informacione bezbjednosti.

Preporuka je realizovana.
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Preporuka broj 7

Prethodnom revizijom izvrSenom od strane DRI utvrdeno je da u Fondu PI1O ne postoji pisana
procedura za postupanje na osnovu Izvjestaja o preminulima koji se dobija sinhronizacijom
baze podataka Fonda P10 i Centralnog registra stanovnistva (CRS), kojom bi bili precizno
definisani postupci i vremenski rokovi. RjeSenje o prestanku prava donosi se u Sektoru za
penzijsko i invalidsko osiguranje u podru¢noj jedinici koja je odgovorna za taj predmet, a
obustavu prava vrsi Odsjek za obracun i isplatu, na osnovu dostavljenog rjesenja podrucne
jedinice.

Postoje¢om medusektorskom komunikacijom dolazi do propusta u donoSenju rjesenja o
prestanku prava na penziju i obustavi isplate prava na istu.

Fondu PIO preporuceno je da donese proceduru za postupanje po izvjestajima o preminulima
dobijenim iz CRS-a, kojom bi bili precizno definisani vremenski rokovi za kontrolu lica koja
su preminula dosta davno, a konstanto se pojavljuju u mjese¢nim izvjestajima o preminulima
dobijenim iz CRS-a.

Utvrdeno ¢injeni¢no stanje za preporuku br. 7:

U skladu sa preporukom koja je data, Fond PIO je u lzvjestaju o realizaciji preporuka izvijestio
DRI da je donio Proceduru za postupanje sa podacima o Cinjenici smrti korisnika prava iz
penzijskog i invalidskog osiguranja (br. 01-1057 od 13.04.2018. godine).

Kontrolnom revizijom utvrdeno je da je Fond PIO donio Proceduru za postupanje sa podacima
o Cinjenici smrti korisnika prava iz penzijskog i invalidskog osiguranja kojom se ureduje
postupanje sa podacima o cCinjenici smrti korisnika prava iz penzijskog i invalidskog
osiguranja, koji se dobijaju sinhronizacijom baze podataka Fonda PIO i CRS-a, kao i
definisanje rokova za postupanje po istim.

e Ovlasceno lice Sektora za informacione tehnologije, svakog mjeseca, nakon obracuna
prava iz penzijskog i invalidskog osiguranja, pokrece racunarsku proceduru ka CRS-a,
za sve korisnike koji se isplac¢uju na teritoriji Crne Gore. Procedura ¢e poslati upit ka
CRS-a po IMBG za svakog navedenog korisnika prava. Odgovor od CRS se smjesta u
bazu podataka Fonda PIO, na osnovu kojih se generiSe izvjestaj: Spisak korisnika koji
imaju isplatu po osnovu prava iz penzijskog i invalidskog osiguranja sa podacima o
¢injenici smrti.

e Izvjestaj se do 23. u mjesecu dostavlja pomocniku direktora Sektora za sprovodenje
osiguranja na dalju nadleznost.

e Pomo¢nik direktora Sektora za sprovodenje osiguranja, izvjeStaje sa podacima o
¢injenici smrti, odmah prosleduje putem elektronske poste nacelnicima Podru¢nih
jedinica Fonda PIO na dalje postupanie.

e Nacelnici podru¢nih jedinica, u okviru svoje mjesne nadleznosti, vrSe uvid u spise
predmeta i provjeravaju, da li se u istim nalaze dokazi o ¢injenici smrti za lica, za koja
u navedenim izvjeStajima postoji podatak o ¢injenici smrti, kao i da li je ve¢ donijeto
rjeSenje o prestanku prava iz penzijskog 1 invalidskog osiguranja usled smrti.

e Zakorisnike prava iz penzijskog invalidskog osiguranja, za koje se utvrdi da u spisima
predmeta ne postoji izvod iz mati¢nog registra umrlih, nacelnici podru¢nih jedinica
odmah upucéuju MUP-a CG, Podru¢noj jedinici za gradanska stanja i licne isprave,
zahtjev za dostavljanje izvoda iz knjige umrlih.
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o U podrucnoj jedinici se pokrece postupak po sluzbenoj duznosti i donosi rjesenje
o0 prestanku prava iz penzijskog i invalidskog osiguranja, nakon dostavljanja izvoda
iz mati¢ne knjige umrlih od strane MUP-a. Rjesenje se odmah dostavlja Odsjeku
za obracun 1 isplatu prava na realizaciju.

o U slu¢aju kada MUP na dostavi izvod iz mati¢nog registra umrlih, podru¢na
jedinica, u roku od 15 dana od dana dostavljanja izvjeStaja sa podacima o ¢injenici
smrti, donosi rjeSenje o obustavi isplate prava iz penzijskog i invalidskog
osiguranja, 1 rjesenje odmah dostavlja Odsjeku za obraCun i isplatu prava, na
realizaciju, a istovremeno se upucuje urgencija MUP-a, za dostavljanje izvoda iz
mati¢nog registra umrlih, radi donosenja rjesenja o prestanku prava iz penzijskog i
invalidskog osiguranja.

Na osnovu dostavljenih Izvjestaja sa podacima o ¢injenici smrti za 2018. godinui2019. godinu,
izabranim uzorkom utvrdeno je da nema nepravilnosti od kad je usvojena pomenuta
procedura.

U prethodnom periodu nije bilo tehnickih problema u pogledu konekcije sa CRS-om, koji bi
uslovili kasnjenje u dostavljanju izvjestaja.

Preporuka je realizovana.

Strana 15 od 16



III ZAKLJUCAK

Na bazi sprovedene kontrolne revizije i utvrdenog ¢injeni¢nog stanja, a u skladu sa ¢lanom 12
Zakona o Drzavnoj revizorskoj instituciji 1 Clanom 45 Poslovnika Drzavne revizorske
institucije, nadlezni Kolegijum DRI u sastavu: Radule Zuri¢ (¢lan Senata - rukovodilac
Kolegijuma) 1 dr Milan Dabovi¢ (predsjednik Senata — ¢lan Kolegijuma), na sjednici odrzanoj
24. maja 2019. godine, usvojio je:

KONACNI IZVJESTAJ
o0 kontrolnoj reviziji informacionog sistema
Fonda penzijskog i invalidskog osiguranja Crne Gore

ZAKLJUCAK
Aktivnostima i radnjama koje je Fond penzijskog i invalidskog osiguranja Crne Gore preduzeo
i cilju realizacija preporuka DRI otklonjen je najveci dio nedostataka, odnosno od ukupno

sedam (7) izdatih preporuka DRI, koje su bile predmet kontrolne revizije:

— realizovano je 6 preporuka
— zapoceta realizacija 1 preporuka.

Preporuka koja nije jos realizovana odnosi se na oporavak od katastrofe (Disaster Recovery).
Drzavni revizori su konstatovali da je ucinjeno znatno poboljSanje u odnosu na prethodnu
reviziju.

Subjekat revizije duzan je u roku od dvije (2) godine izvjestiti DRI o realizaciji zapocete

preporuke, koju je neophodno u potpunosti realizovati, s obzirom na njen znacaj i rok do kojeg
je IT strategijom Fonda PIO planirano da se realizuje Disaster Recovery rjesenje.

Rukovodilac Kolegijuma

Radule Zurié¢
Clan Senata DRI
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